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KATA PENGANTAR

Puji syukur kami panjatkan kepada Tuhan yang Maha Esa atas tersusunnya
bahan ajar ini, dengan harapan dapat digunakan sebagai panduan untuk siswa
Sekolah Menengah Kejuruan (SMK) Bidang Studi Keahlian Teknologi Informasi

dan Komunikasi, Program Keahlian Teknik Komputer dan Jaringan.

Bahan Ajar "Administrasi Sistem Jaringan” ini hanya di gunakan di lingkungan
pendidikan SMK PU Negeri Bandung Provinsi Jawa Barat, di susun berdasarkan
tuntutan paradigma pengajaran dan pembelajaran kurikulum 2013 diselaraskan
berdasarkan pendekatan model pembelajaran yang sesuai dengan kebutuhan
belajar kurikulum abad 21, yaitu pendekatan model pembelajaran berbasis

peningkatan keterampilan proses sains.

Penyajian Bahan Ajar untuk Mata Pelajaran "Administrasi Sistem Jaringan” ini
disusun dengan tujuan agar supaya peserta didik dapat melakukan proses
pencarian pengetahuan berkenaan dengan materi pelajaran melalui berbagai
aktivitas proses sains sebagaimana dilakukan oleh para ilmuwan dalam
melakukan eksperimen ilmiah (penerapan scientifik), dengan demikian peserta
didik diarahkan untuk menemukan sendiri berbagai fakta, membangun konsep,

dan nilai-nilai baru secara mandiri.

Bandung, 3 Oktober 2020

Asep Rukman, ST
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Kompetensii Intiidan

Kompetensi Inti :
KI'3

Kl 4

Kompetensi Dasar :

3.3 Mengeval

Kompetensii Dasar

Memahami, menerapkan dan menganalisis pengetahuan faktual,
konseptual, dan prosedural berdasarkan rasa ingin tahunya tentang
ilmu pengetahuan, teknologi, seni, budaya, dan humaniora dalam
wawasan kemanusiaan, kebangsaan, kenegaraan, dan peradaban
terkait penyebab fenomena dan kejadian dalam bidang kerja yang
spesifik untuk memecahkan masalah

Melaksanakan tugas spesifik dengan menggunakan alat, informasi,
dan prosedur kerja yang lazim dilakukan serta memecahkan
masalah sesuai dengan bidang kerja Teknik Komputer dan
Jaringan. Menampilkan kinerja di bawah bimbingan dengan mutu
dan kuantitas yang terukur sesuai dengan standar kompetensi kerja.
Menunjukkan keterampilan menalar, mengolah, dan menyaji secara
efektif, kreatif, produktif, kritis, mandiri, kolaboratif, komunikatif, dan
solutif dalam ranah abstrak terkait dengan pengembangan dari yang
dipelajarinya di sekolah, serta mampu melaksanakan tugas spesifik
di bawah pengawasan langsung.

Menunjukkan keterampilan mempersepsi, kesiapan, meniru,
membiasakan, gerak mahir, menjadikan gerak alami dalam ranah
konkret terkait dengan pengembangan dari yang dipelajarinya di
sekolah, serta mampu melaksanakan tugas spesifik di bawah

pengawasan langsung.

uasi FTP Server

4.3 Mengkonfigurasi FTP Server
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5. Indikator Pencapaian Kompetensi

3.3.1 Menijelaskan konsep FTP Server

3.3.2 Menentukan cara konfigurasi FTP Server
4.3.1 Melakukan konfigurasi FTP Server

4.3.2 Menguji hasil konfigurasi FTP Server
4.3.3 Membuat laporan konfigurasi FTP Server
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A. Cek Kemampuan Awal

1.

2.

3.

4.

5.

Sebutkan informasi apa saja yang terkandung pada sebuah alamat IP!

Sebut dan jelaskan port-port yang banyak dipakai dan dikenal pada
komunikasi jaringan komputer!

Sebut dan jelaskan fungsi layanan FTP dalam sebuah jaringan
komputer!

Sebutkan macam layanan FTP dan port-port sesi yang digunakan!

Sebutkan minimal dua protokol yang mendukung layanan surat
elektronik!



PEMBELAJARAN

A. Deskripsi

Administrasi Sistem Jaringan merupakan mata pelajaran pada kelompok
paket keahlian teknik komputer dan jaringan. Administrasi Sistem Jaringan
merupakan salah satu ciri keahlian khusus bagi lulusan SMK bidang keahlian
Teknologi Komunikasi dan Informatika yang membedakan dengan paket keahlian
lainnya. Layanan server jaringan yang akan dipelajari, harus dikuasi konsep dan
prinsip kerjanya, sebelum melakukan eksperimen dalam mengimplementasikan
dalam jaringan komputer yang nyata. Materi pembelajaran pada semester kedua
mata pelajaran administrasi Sistem Jaringan ini akan menekankan pada topik-
topik materi pemanfaatan server untuk melakukan layanan FTP dalam jaringan

komputer yang nyata.

B. Kegiatan Belajar
Kegiatan belajar menjelaskan tentang aktifitas pembelajaran yang
dilakukan siswa, meliputi mempelajari uraian materi, mengerjakan test formatif

dan tugas atau eksperimen dari proses mengamati sampai menyusun laporan.

a. Tujuan Pembelajaran

Setelah mengikuti kegiatan belajar 1 ini siswa diharapkan dapat :

1) Memahami konsep protokol pengiriman file (File Transfer Protocol).

2) Menganalisis prinsip kerja protokol pengiriman file (File Transfer
Protocol) dan persyaratan yang diperlukan untuk membangun server
FTP.

3) Melakukan instalasi dan konfigurasi server FTP

4) Menguji kerja server FTP
b. Uraian Materi

1) Konsep Protokol Pengiriman File (FTP)

Protokol pengiriman file atau biasa disebut FTP, File Transfer Protocol, adalah
sebuah protokol klien-server yang memungkinkan seorang pemakai untuk
mengirim atau menerima file dari dan ke sebuah tempat/mesin dalam jaringan. la
bekerja menurut aturan transport TCP dan sangat banyak digunakan dalam

jaringan internet. Meskipun demikian juga dapat digunakan pada jaringan lokal,
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LAN.

Standar yang mendefinisikan FTP mendekripsikan bahwa semua operasi yang
menggunakan sebuah alat operasi sederhana yang disebut model FTP. Model
FTP mendefinisikan tugas-tugas dari peralatan yang berpartisipasi dalam sebuah
perpindahan file, dan dua kanal komunikasi yang terbentuk diantaranya. Serta
komponen-komponen FTP yang mengatur kedua kanal dan definisi terminologi

yang digunakan untuk komponen-komponen tersebut.

Karena termasuk sebagai protokol klien-server, klien FTP disebut sebagai user,
hal ini karena para pengguna FTP menjalankan FTP melalui sebuah mesin klien.
Serangkaian operasi perangkat lunak FTP dalam sebuah mesin disebut sebagai
proses. Perangkat lunak FTP yang berjalan dalam sebuah server disebut proses

server FTP sedangkan yang berjalan di klien disebut proses klien FTP.

a) Kontrol koneksi FTP dan koneksi data

Konsep kritis dalam memahami FTP adalah bahwa seperti kebanyakan protokol
lain yang menggunakan protokol transport TCP, ia tidak hanya menggunakan
satu koneksi TCP melainkan menggunakan dua koneksi. Model FTP dirancang
memerlukan dua kanal logik komunikasi antara proses server dan klien FTP:

¢ Kontrol koneksi, Ini merupakan koneksi logikal TCP yang dibuat ketika
sebuah sesi FTP diadakan. la memelihara throughput selama sesi FTP
dan digunakan hanya untuk melakukan pertukaran informasi control,
seperti perintah FTP dan jawabannya. la tidak digunakan untuk mengirim
file-file.
o Koneksi data, Setiap saat ketika data dikirimkan dari server ke klien atau
sebaliknya, sebuah koneksi data TCP nyata dibangun di antara mereka.
Data dikirimkan melalui koneksi data tersebut. Saat pengiriman file
selesai, koneksi data ini dihentikan.
Alasan untuk menggunakan kanal-kanal yang berbeda ini adalah agar

didapatkan keleluasaan bagaimana protokol FTP ini digunakan.

Karena fungsi kontrol dan data dikomunikasikan melalui kanal yang berbeda,
model FTP membagi perangkat lunak pada tiap peralatan menjadi dua
komponen logikal protokol yang bertugas untuk masing-masing kanal. Protocol
interpreter (Pl) adalah bagian dari perangkat lunak yang mengatur koneksi
berkaitan dengan pengiriman dan penerimaan perintah berikut jawabannya. Data
transfer process (DTP) bertanggung jawab terhadap pengiriman dan penerimaan

data antara klien dan server. Sebagai tambahan pada dua elemen di atas, pada
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proses FTP user ditambahkan komponen ketiga yakni antar muka user untuk
berinteraksi dengan user FTP sebagai manusia, ia tidak ditambahkan pada sisi
server. Sehingga terdapat dua komponen proses FTP server dan tiga komponen
proses FTP user pada keseluruhan proses FTP. Untuk lebih jelas perhatikan

gambar 1.1, beserta penjelasan fungsi masing-masing elemen berikut ini.

FTP Client
User-FTP Process
L o User
%\ K ? N i Interface FTP Server
; 1 Server-FTP Process
User b 4
User Protocol 1 ) Server Protocol
Interpreter Control Connection Interpreter
{User-Pl) | ! (Server-PI)
F 5 F 5
w L o w
User Data R E e B Server Data
Transfer Process |[. Data Connection - Transfer Process
{User-DTP) AT TS e i {Server-DTP)
F Y ] I F Y
w »
- b — 5
Client L e, Server
File System = 2~ File System

Gambar 1.1 Model Operasi FTP (sumber: www.tcpipguide.com)

b) Komponen-komponen proses FTP dan terminologi

Komponen-komponen proses FTP server
Proses FTP server terdiri dari dua elemen protokol:

e Server Protocol Interpreter (Server-Pl): Juru bahasa/penghubung
protocol yang bertanggung jawab untuk mengatur control koneksi pada
server. la mendengarkan pada port khusus untuk FTP (port 21) untuk
permintaan sambungan FTP yang masuk dari user (klien). Saat sebuah
sambungan terjadi, ia menerima perintah dari User-PI, mengirim jawaban
kembali dan mengelola proses transfer data server.

e Server Data Transfer Process (Server-DTP): DTP pada sisi server
digunakan untuk mengirim atau menerima data dari atau ke User-DTP
(biasanya port 20). Server-DTP mungkin tidak hanya membangun sebuah

koneksi data atau mendengarkan suatu koneksi data yang dating dari
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user. la juga berinteraksi dengan file system server local untuk menulis

dan membaca file-file.

Komponen-komponen proses FTP user

Proses FTP user terdiri dari tiga elemen protokol:

User Protocol Interpreter (User-Pl): Juru bahasa/penghubung protokol
yang bertanggung jawab untuk mengatur kontrol koneksi pada klien. la
menginisiasi sesi FTP dengan mengirimkan permintaan ke Server-Pl.
Saat sebuah sambungan terjadi, ia memroses perintah dari User-PI,
mengirimkannya ke Server-Pl dan menerima jawaban-jawaban kembali’
la juga mengelola proses transfer data user.

User Data Transfer Process (User-DTP): DTP pada sisi user digunakan
untuk mengirim atau menerima data dari atau ke Server-DTP. User-DTP
mungkin tidak hanya membangun sebuah koneksi data atau
mendengarkan suatu koneksi data yang dating dari server. la juga
berinteraksi dengan file system komponen-komponen local klien.

User Interface: Antar muka user menyediakan antar muka FTP yang
lebih “friendly” untuk pengguna manusia. la memungkinkan penggunaan
perintah fungsi FTP yang berorientasi pada pengguna ketimbang perintah
internal FTP kriptik, dan juga memungkinkan untuk menyampaikan pada

pengguna hasil dan informasi sesi FTP yang dilakukannya.

2) Aplikasi Penggunaan Protokol FTP

a) Macam-macam koneksi

Seperti halnya sebagian besar hubungan klien-server lainnya, mesin klien

membuka koneksi ke server pada port tertentu dan server kemudian merespon

klien pada port tersebut. Ketika sebuah klien FTP terhubung ke server FTP

membuka koneksi ke port kontrol FTP 21. Kemudian klien memberitahu server

FTP apakah akan membangun koneksi aktif atau pasif. Jenis koneksi yang dipilih

oleh klien menentukan bagaimana server merespon dan transaksi port akan

terjadi.

Dua jenis koneksi data:

e Koneksi aktif
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| FTP Control Connection

. | to Port 21 :9

| _ frem High Port

I s -
A =

|
Client Computer Server
-9

High High
Port 20

FTP Data Connection Initiation

from Port 20 on Server to High Port on Client

Gambar 1.2 Koneksi FTP aktif (sumber

http://www.deskshare.com/resources/articles/ftp-how-to.aspx)

Ketika sambungan aktif dijalankan, klien dari port tinggi mengirim permintaan ke
port 21 pada server. Kemudian server membuka sambungan data ke klien dari

port 20 ke range port tinggi pada mesin klien. Semua data yang diminta dari
server kemudian dilewatkan melalui koneksi ini.

o Koneksi pasif

FTP Control Connection
, to Port 21 :>
| - from High Port
' i
i =
Client Computer

High High
Port

FTP Data Connection Initiation

from High Port on Client to High Port on the Server

Gambar 1.3 Koneksi FTP pasif (sumber

http://www.deskshare.com/resources/articles/ftp-how-to.aspx)

Ketika sambungan pasif (PASV) dijalankan, klien dari port tinggi mengirim ke port

21 pada server, klien meminta server FTP untuk membentuk koneksi port pasif,

yang dapat dilaksanakan pada port yang lebih tinggi dari 10.000. Server
kemudian mengikat ke port nomor tinggi untuk sesi khusus ini dan menyerahkan

nomor port kembali ke klien. Klien kemudian membuka port baru yang telah



ADMINISTRASI SISTEM JARINGAN

disetujui untuk koneksi data. Setiap data meminta klien untuk membuat hasil
dalam koneksi data terpisah. Kebanyakan klien FTP modern mencoba untuk

membuat sambungan pasif ketika meminta data dari server.

b) Pada sisi User

) Index of ftp:/1192.168.0.96/Pub/ - Mozilla Firefox
Wl File Edit Wiew History Bookmarks Tools  Help

| S tndex of Feps152.168,0.96/Pubf s
€& D | @ Fpeff192.168.0.96/Pub/ c|l &~ |B-on £ &% & &% B O ¥ 0 X
[B] Most visted @) Gatting Started (5 Latest Headines { | Free Hotmail [ § http--192.168.0 [ My ¥ahoo! { | RealPlayer || Suggested Sites »

-~

Index of fip://192.168.0.96/Pub/

o Up to higher level directory

Name Size Last Modified
_ | Detian 6.0 10/11/2012  12:00:00 AM
anEnum 11132013 10:29:00 AM

i 11132013 10:30:00 AM
L Linux 4/sf2012 12;00;00 AM
| MetTools 10/9/2013  12:00:00 AM
| Prakkikurn 50 4/5/2012 12:00:00 &M
| TrueCrypk 10092013 12:00:00 AM
| WirtualBios 10/11/2012  12:00:00 AM |
| WMare 10/11/2012  12:00:00 AM
| ireshark 10/9f2013  12:00:00 AM ”

c) Gambar 1.4 Browser sebagai antar muka pengguna FTP
FTP merupakan cara paling umum untuk melakukan proses pemindahan file-file
dari sebuah FTP server ke komputer pengguna, misalnya untuk mengunduh file
dokumen, gambar, program maupun file-file image DVD installer Linux. Juga
dapat melakukan pemindahan file-file dari komputer pengguna ke server

misalnya untuk keperluan hosting web pengguna.

Jika hanya memerlukan untuk mengunduh file-file dari situs internet dapat pula
dilakukan dengan menggunakan aplikasi browser sebagai antar muka pengguna
seperti dicontohkan pada Gambar 1.4. Aplikasi penggunaan protokol FTP di sisi
user/pengguna dilakukan dengan menggunakan antar muka pengguna FTP klien

untuk dapat memindah sejumlah file yang besar atau folder dengan lebih mudah

dan efisien.

Sistem operasi yang saat ini banyak digunakan biasanya sudah dilengkapi

dengan aplikasi FTP clent yang berbasis teks. Seperti ditunjukkan pada Gambar
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1.5 di bawah ini adalah aplikasi FTP clent berbasis teks command DOS pada

system operasi Windows.

e CAWINDOWSAsystem32\cmd. exe - ftp

20 Please visit http:-ssourceforge.net/projects-filezilla~
Uger (192.168.8.2:<(nonel’: anonymous

31 Password required for anonymous

Password:

Commands may be abbreviated. Commands are:

delete literal prompt zsend
debug S put status
dir mdelete pud trace
disconnect mdir guit type
get nget quote user
glob mkdip PECY verhose
hash nls remotehelp

help mput rename

1cd opEn rmdir

Gambar 1.5 Command DOS pada MS Windows sebagai antar muka pengguna FTP

Perintah untuk memulai aplikasi FTP klien adalah dengan mengetik C:> ftp
maka prompt akan berubah menjadi ftp> jika ingin menghubungi server
192.168.0.2 dilakukan dengan mengetikkan ftp>open 192.168.0.2.
Sebelum terjadi koneksi kita akan diminta menuliskan username dan password,
sebagai user kebanyakan maka kita isikan username User
<192.168.0.2:<none>>: anonymous kemudian Password:
bambang@gmail.com (alamat email dan tidak terbaca waktu diketikkan). Jika
berhasil maka server akan menjawab 230 Logged on lalu muncul prompt ftp>
berarti saat itu kita sudah terkoneksi dengan Server FTP 192.168.0.2.
Selanjutnya kita bisa melakukan aplikasi kirim terima file. Langkah memulai
aplikasi FTP klien pada DOS (gambar 3) sama dengan yang dapat dilakukan
pada terminal UNIX/Linux.

Terdapat banyak sekali aplikasi antar muka dari pihak ketiga (3" party software)

FTP klien tidak berbayar yang dapat diunduh dari situs-situs internet yang dapat

diinstal pada system operasi komputer. Salah satunya adalah Filezilla (Gambar
1.6) yang mampu berjalan di atas system operasi Windows, Linux maupun Mac
berbasis grafis dan dapat diunduh dari URL http://ffilezilla-project.org/
download.php. Antar muka FTP klien yang lain misalnya: WIinFTP, FireFTP,
FTPExplorer, CyberDuck, CuteFTP, dan masih banyak lagi yang gratis maupun

berbayar.Pada kebanyakan aplikasi antar muka FTP klien ditampilkan dengan
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bentuk grafis dan menampilkan proses koneksi data, direktori server FTP dan

direktori komputer lokal.

Fz anonymous@ftp. debian.org - FileZilla

Fil= Edit View Tranmsfer Server Bookmarks Help

- [ETeses8 ey ERXenN
A Host: | ftp.dehian. org | Username: |anonymous | Password: essssssssssss | Porl: l J E]
Fesponse: 200 Switching ko Binary mode, A

(Command: FASY

Response; 227 Entering Passive Mode (130,589,145,12,59,151),
Wl Command: LIST
R esponse: 150 Here comes the direckory listing,

Response: 226 Directary send OK. E
| Skatus: Directory listing successful b

.l Local site: ‘C:'\Intel'\ w | Remote site; ‘,i v
{ ) CROSYSTEM Az

{51 DESIGNER.
{5 Documents and Settings
1) download
ritel
i itshfbe
Ll‘ ) MATLAD
) MGKLIBS &
Filename + Filesize = Filetype Last modified Filename Filesize ~ Filetype Last madil
- -
[S)ExtremeGraphics File Folder 362012 2,32:13 PM =) debian File Folder 12/9/2013
| iLogs File Folder 3i6f2012 9132143 PM
o
i < >
2 directories 1 directory
ServerfLocal File Direction  Remate file Size | Priority Tirne
4 anonymous@192.168.0.96
| EAK13K135ME\Buky AjarAdmServer2\FTRAFTP.Ext -3 fincomingfFTR, bxt 19,192 Normal 12902013 11:19:15 AM
Queued files Failed transfers Successful transfers {1)
£ B Queue: emply @9

Gambar 1.6 Klien FTP Filezilla sebagai antar muka pengguna FTP

Pada saat akan dimulai proses koneksi pengguna diwajibkan untuk masuk
menggunakan username, untuk pengguna umum biasanya masuk dengan
anonymous, lalu harus mengisikan password, biasanya berupa alamat email. Hal
tersebut merupakan proses yang terjadi pada kanal port 21 kontrol koneksi

aplikasi FTP. Setelah tersambung, baru dapat melakukan koneksi data, yakni

proses kirim terima data pada kanal port yang lain. Karena proses kerja protokol
FTP menggunakan dua kanal/port TCP.

d) Pada sisi Server

FTP server adalah suatu server yang menjalankan piranti lunak/software yang
berfungsi untuk memberikan layanan tukar menukar file sehingga server tersebut
selalu siap memberikan layanan FTP apabila mendapat permintaan (request)
dari FTP klien. Port standar yang digunakan oleh Server FTP adalah 21. Ketika
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user mencoba untuk log in, server FTP menggunakan standar system panggilan
untuk memeriksa username dan password dengan membandingkan yang ada
pada file password system. Jika berhasil login dengan benar user diberi akses
untuk masuk ke Server FTP, maka user/klien dapat men-mengunduh,
mengunggah, mengganti nama file, menghapus file, dll sesuai dengan ijin/
permission yang diberikan oleh FTP server.

Tujuan dari FTP server adalah sebagai berikut :

* Untuk tujuan sharing data, menyediakan indirect atau implicit remote
computer

» Untuk menyediakan tempat penyimpanan bagi user

* Untuk menyediakan transfer data yang reliable dan efisien
Berbeda dengan antar muka FTP klien yang telah disediakan oleh system
operasi kebanyakan dewasa ini, piranti lunak Server FTP harus diinstal dan
dikonfigurasi sendiri. Kebanyakan piranti lunak Server FTP bisa didapatkan
dengan gratis, mereka biasanya dibuat khusus untuk masing-masing platform
system operasi. Demikian juga platform windows, system operasi tidak
menyertakan aplikasi Server FTP di dalamnya, kita bisa mengaplikasikan server
FTP di windows server dengan menginstal melalui menu Add Remove Program,
Application Server, IIS (Internet Information Services) pada pilihan FTP Services.
Sistem windows server akan menggunakan CD/DVD installer untuk melakukan

instalasi server FTP hingga selesai dan server FTP siap untuk digunakan.

Piranti lunak aplikasi FTP server dari pihak ke-3 seperti Filezilla Server yang
berbasis grafis juga dapat dinstal dan dioperasikan pada platform windows
seperti gambar 1.7 di bawah ini.
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Fileills Server version 0.0.37 beta
Copyright 2001-2010 by Tim Kosse (tim kosset@filezilla-project org)
Connecting to server.

Connected, waiting for authentication

Logged on

Fetiieving settings, please wall .
Dione retieving settings

Welcome messe
IP bindings
P Filtsr
- Passive mode settin
' Security settings
- Miscellaneous =
- fadmin Interface sstt
- Loagging
| GSS Settings
Speed Limits
L. Filetransfer compres ||
SSLI/TLS seftings
- Autoban
ol

3|

Cancel

FileZilla Server Options

General settings 1

EileZilla Server

~Connection settings

Mazx, number of users:

Listen on these ports: | 21

Lisk oF ports between L
and 65535,

(0 For urlimited users)

~Performance settings

Nurnber of Threads:

This walus shauld be @ multiple of the
number of pracessors installed an your
system. Tncrease this valus IF your server
is under heavy load.

- Timeout settings

'—
'_
Connections timeout: | L

0
2

20

Mo Transfer timeout: | 600
&0

Login tmeout:

in seconds (1-9999, 0 for no timeout).

i ssconds (600-999, O for no Hmsout).
This valus specifies the time & user has to
initiats 2 file bransfer,

in ssconds (1-9999, 0 For no lmeout).
This valus specifies the time In which a
new user has o login.

o | Account [ 1F |

Transfer

I Progress | Speed

Ready

10 bytes received DE/s

0 bytes sent |0 Bfs &%

Gambar 1.7 FTP Server Filezilla pada SO Windows

Untuk platform SO Linux/UNIX server FTP standar / tradisional sudah disertakan

di dalamnya yakni dapat dieksekusi melalui inetd (daemon superserver internet).
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c. Rangkuman

v File Transfer Protocol (FTP) adalah suatu protokol yang berfungsi untuk
tukar-menukar file dalam suatu jaringan yang menggunakan koneksi TCP
bukan UDP.

v' Terdapat dua koneksi TCP pada saat aplikasi FTP dilakukan, yakni koneksi
kontrol pada port 21 dan koneksi data pada port 20 untuk koneksi aktif atau
port tinggi pada koneksi pasif.

v Pada sisi klien atau pengguna ditambahkan satu antar muka untuk
mempermudah pengguna, dalam bentuk perintah baris (command line)
ataupun dalam bentuk grafis.

v' Port standar yang digunakan oleh Server FTP adalah 21. Ketika user
mencoba untuk log in, server FTP menggunakan sistem standar panggilan
untuk memeriksa username dan password dengan membandingkan yang
ada pada file sistem password. Sembarang pengguna dapat masuk

sebagai pengguna anonymous dengan password alamat email.
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d. Tugas

Sebelum mempelajari lebih lanjut tentang bagaimana menginstalasi sebuah

server hingga mampu memberikan layanan transfer file, pernahkah anda

mengunduh file dari suatu server FTP? Cobalah untuk mengerjakan tugas-tugas

berikut ini.

1.

Dengan menggunakan browser, carilah daftar server-server FTP yang
ada di internet dengan menggunakan mesin-mesin pencari.

Buatlah table daftar server FTP berdasarkan macam/jenis file yang bisa
diunduh

Jenis Software e-Book | ..........

Alamat server ftp.debian.org | ............ |

Cobalah untuk mengunduh beberapa file yang berguna, misalnya
software aplikasi klien FTP bebas dengan menggunakan aplikasi
browser.

Instalasikan software aplikasi klien FTP di PC-mu, pelajari bagaimana
menggunakan aplikasi tersebut. Cobalah mengunduh beberapa file
dengan menggunakan aplikasi klien FTP tersebut.

Diskusikan dengan teman yang lain yang berhasil mengunduh aplikasi
klien FTP yang berbeda denganmu tentang tata cara penggunaannya.
Bandingkan aplikasi-aplikasi klien FTP yang berbeda.

Buatlah kesimpulan dari hasil kerja yang sudah kalian lakukan.
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e. Tes Formatif

Pilihlah satu dari kemungkinan jawaban yang paling benar soal-soal berikut ini!

1. Port komunikasi protocol transfer file adalah :
a. Port 20
b. Port 21
c. Port 25
d. Port 110

2. Koneksi FTP aktif menggunakan port-port server FTP:
a. Port koneksi 21, port sambungan data 20
b. Port koneksi 21, port sambungan data 10000
c. Port koneksi 20, port sambungan data 10000
d. Port koneksi 20, port sambungan data 21

3. Koneksi FTP pasif menggunakan port-port server FTP:
a. Port koneksi 21, port sambungan data di bawah 10000
b. Port koneksi 21, port sambungan data 10000
c. Port koneksi 21, port sambungan data di atas 10000
d. Port koneksi 21, port sambungan data 20

4. Juru bahasa/penghubung protokol yang bertanggung jawab untuk mengatur
control koneksi pada server, adalah
a. User Data Transfer Process
b. User Protocol Interpreter
c. Server Data Transfer Process
d

Server Protocol Interpreter

5. Pada sisi user, yang digunakan untuk mengirim atau menerima data dari atau
ke Server-DTP adalah:
a. User Data Transfer Process
b. User Protocol Interpreter
c. Server Data Transfer Process
d

Server Protocol Interpreter
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6. User anonymous pada saat menghubungi server FTP diharuskan mengisikan
username dengan:
a. Alamat IP
b. Nama pengguna
c. Alamat email

d. Nama komputer

7. Aplikasi klien FTP pada sistem operasi modern dewasa ini:
a. Harus diinstal sebagai aplikasi pihak ke-3
b. Sudah disediakan terintegrasi dengan SO
c. Belum disediakan terintegrasi dengan SO
d

Sudah disediakan, tetapi harus diinstal terlebih dulu

8. Akses ke server FTP dari klien dapat dilakukan melalui aplikasi-aplikasi
berikut kecuali:
a. Browser
b. Command line interface
c. Aplikasi klien FTP
d

Messenger

9. Pengguna yang namanya terdaftar pada server FTP pada saat log in
mengakses server FTP:
a. Masuk ke direktori Pub
b. Masuk ke direktori /Thome/nama_user
c. Masuk ke direktori /home/nama_user dan memiliki hak masuk ke
direktori Pub

d. Masuk ke semua direktori yang disediakan

10. Pada saat sesi transfer file pada klien FTP:
a. Komunikasi berjalan menggunakan hanya satu port
Komunikasi berjalan menggunakan hanya dua port

Komunikasi berjalan menggunakan lebih dari dua port

o o T

Komunikasi berjalan menggunakan lebih dari tiga port



Lembar Jawaban Tes Formatif

f.

10.
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g. Lembar Kerja Siswa

> Persiapan:
Siapkan sebuah PC yang akan dipergunakan sebagai server FTP dan sudah
diinstalasi sistem operasi Debian 6. Rangkaikan server tersebut dengan kabel

UTP, switch dan beberapa PC lain menjadi sebuah jaringan lokal.

> Instalasi server FTP
Untuk dapat sebuah FTP Server sederhana dapat dilakukan dengan langkah-
langkah berikut.

1. Install paket ftp di debian dengan mengetikan perintah berikut. (cd paket
Debian harus dimount dahulu)
apt-get install proftpd

2. Kemudian saat instalasi berjalan, anda diminta untuk menjalankan
services proftpd sebagai services dari instd atau standalone. Pilihan
“from inetd” digunakan jika traffic jaringan tidak terlalu tinggi. Sedangkan
pilihan standalone digunakan untuk keadaan jaringan yang tinggi.

| 'FroF TR configuratlon |
ErafTHd can He run elthsr 4% a serVice irom inetd, or of 8 standalone
server, Each cholce has 11 own bheneflts. Hith only 8 fem FTI
connectlons per day, 11 is probably betten to pun ProfTid from fnend in
arder 10 TAVE resources.

On the other hand, with higher trafilc, ProFTPd should run &8s @
st_dndalTl]u sarver 1o avold spawning & new process for mach lrcoming
cannectlan,

Run prafipds:

fiiu in!td

DR

Pemilihan menjalankan Services proftpd

3. Bila sudah tekan enter. Tunggu sampai proses instalasi selesai.
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Run proftod:

Proses instalasi paket ftp server selesai

4. Untuk mencoba hasil instalasi, buka browser pada clinet akses ke alamat
ftp://ip_address_server/. Bilamana muncul permintaan login maka dapat

disimpulkan bahwa instalasi sukses.

tampilan login ftp dibrowser Klien

5. Isi username dan password pada form login. maka anda dapat

mengakses direktory home milik username yang login ke ftp.
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Login sebagai user biasa yang telah ada pada OS

. Sekarang masuklah kita ke konfigurasi ftp server. Edit pengaturan ftp

dengan perintah berikut ini.

nano /etc/proftpd/proftpd.conf

. Setelah masuk ke pengaturan ftp lakukan beberapa contoh konfigurasi

berikut.

# DefaultRoot ~
Hilangkan tanda # didepannya untuk menghilangkan link up to
parent directory demi keamanan server. Hal berikut ini dilakukan
untuk tidak membebani server dan memberikan klien lain
kesempatan mengakses server yaitu klien tertentu yang dalam
kondisi tidak mentransfer, stalled atau idle dibatasi dalam waktu
tertentu sehingga klien lain mendapat kesempatan akses ke
server.

TimeoutNoTransfer 600
ganti menjadi TimeoutNoTransfer 60 (dalam satuan detik 600 = 10
menit).

TimeoutStalled 600
ganti menjadi TimeoutStalled 60.

TimeoutIdle 1200
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ganti menjadi Timeoutldle 120 Anda dapat mengubah
ServerName menjadi nama yang diinginkan dengan mengganti
seperti ini.

ServerName "Debian"

contoh ganti menjadi ServerName "Server SMK2013"

Untuk ftp yang dapat diakses semua orang tanpa menggunakan
username dan password, maka ftp dapat dibuat anonymous (tanpa login).

dapat diatur dengan menghilangkan tanda # seperti gambar berikut.

GHU pano 2.2.4 Flle: seic/proftpd/proftpd.conf Modifled

Ll

. tampilan stting anonymou eblum dihilagkan #

BHU nano 2.2.4 Fille: fetc/proftpd/proftpd.cont Mod1flad

i v
tampilan setting anonymous sebelu

u

m dihilangkan #

21
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GHU nano 2.2.4 Flle: setc/proftpd/proftpd.cont Hod 1§ led

Ll

tampilan etting anonymous setlah dihilangkan # .

9. Setelah semua konfigurasi dilakukan simpan dengan menekan tombol
"CTRL+O" dan keluar "CTRL+X".

10. Restart service ftp server dengan perintah berikut.

/etc/init.d/proftpd restart

11. Untuk mengganti direktory ftp untuk anonymous, maka ganti direktory
home milik anonymous. cari dahulu username anonymous pada file

/etc/proftpd/proftpd.conf pada baris anonymous tadi.

ol =
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GHU nano 2.2.4 Flle: setc/proftpd/proftpd.cont Hod 1§ led

User untuk setting Annymus adalah ftp

12. Untuk mengganti direktory homenya gunakan perintah berikut.
usermod -d /var/www ftp

'var/lwww' : lokasi direktory; 'ftp' : username

13. Untuk melihat status username tentang home direktorynya gunakan

syntax berikut ini.

cat /etc/passwd

14. Maka terlihat bahwa home direktory untuk ftp(anonymous) mengikuti

pada pengaturan tadi.

tampilan user yang ada pada OS

oc
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15. Cek hasil konfigurasi dibrowser klien.

* c TH2. 36015 Lm

Index of /
i R Ursta Madifuad
b ek Wi FaT00 AM

By gy B ] R IS 00 AN

akses ftp server tanpa mengisi username dan password di browser Klien

16. Dan akan terlihat hasil konfigurasi yang diharapkan.

> Instalasi klien FTP
Untuk dapat berinteraksi aktif klien FTP harus diinstal aplikasi klien FTP,
sehingga klien dapat secara aktif melakukan pengunduhan maupun
pengunggahan file-file ke server FTP. Salah satu perangkat lunak klien FTP
bebas adalah filezilla. Berikut cara instalasi dan cara mengupload data ke ftp

server.

1. Setelah mendapatkan filezilla dan tersimpan pada folder, Klik dua kali

pada setup filezilla.

il
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Setup Filezilla

2. Kilik next untuk memulai instalasi.

3. Kilik | agree untuk menyetujui tentang lisensi GNU untuk software ini.



E VileZilla Chent 3.5.3 Setup (e B

License Agreement
Fhrase review the kcense terms befors instaling Fleflls Clent 3.5.3, E

Feiss Fage Down b see the rest of the agreement,

GNU GENERRL PUBLIC LICENSE E_I
Version 2, June 193]

Copieright () 1989, 1991 Free Software Foundaton, Ind,

59 Temple Place, Sube 330, Boston, M4 OZ111-1307 USA
Evaryones is permitted bo copy and distribute verbatim copbes
of this leense document, bt changing it i rot sllowed.

Preamble

The licenizes for mosk software are designed to bake siay your ;l

IF your Becept the terms of the sgresment, chek [ Aores to contings. You must sccepk the:
agreement to install FleZilh Chent 3.5.3,

Heteaf bt Sy stennE s Ealingaade

Licence Agreement Software FileZilla

4. Pilih anyone who uses this computer(all users) yaitu semua user akun di
komputer ini dapat menggunakan software ini atau Only for me yaitu
software ini hanya dapat digunakan pada user yang menginstallinya. klik
next bila sudah memilih salah satunya.

E filezilla Client 5.5.3 Setup ioiolx
Choosze Installation Options
Wt shiotld this application be installed For?

Phease select whether you wish o make this softwars avalable bo 8 users or just yourse¥,

I furvyane wha wses His computer (o users)
Oy for e (No Neme!)

tetleaft Inetat Sestem e s E-lindrnde

<Batk ] Nest = | Carcel

Hak akses Program FileZilla

5. Checklist pada component yang diperlukan untuk diinstall. klik next untuk



melanjutkan instalasi.

E tileZilla Client 3.5 Sotup I lofx]

Choose Components
Chaoose which features of Fleflla Chent 3.5.3 you want bo install,

Check the components you want to istall and uncheck the corpanents you dont wank to
nestall, Chck Next bo continis.

i ook . i _F""'-H-'"'}"'u friRise
Z s z R RTE AT P,
Teon: sets e L T g
Language files S L Hpscitinn
[#] Shell Extension
[¥] Deskop Ieon
Spbae required; 16,646

tetiaf e retal Sy sten e (sElinpande

<ash | we> | conc

Pemilihan Component yang ingin diinstall
6. Tentukan folder tujuan instalasi.lalu klik next.

[ et et 533N T

Choose Install Location
Choose the Folder in which bo install Rleflls Chant 3.5.3.

| will install FdeZills Chent 3.5.3 in the fo j Fobder, Ta instaflin a different Folder, click
m“‘ il mm il ' e, chel

|- Dsstiniation Folder
[ €:\Program Fles\Flezila FTP Clert Brovess, .. |

Space required: 16.6ME
Space avalsble: 2 4GB

IRl fE et Syt EmivE - Linecad &

<m|ﬂm>|cm|

Lokasi tujuan instalasi FileZilla

7. Biarkan secara default membuat shortcut pada menu start. Klik install
untuk memulai menginstalasi.



Choose Stat Menu Folder ]
Choose a Start Meru Folder For the FleZilla Chent 3,5.3 shortouts.

Membuat shortcut di start menu

8. Tunggu sampai proses instalasi selesai.

Inztalling ;
Phaase wait while Flefilla Chent 3.5.3 s being instaled.

Proses instalasi

f A m e hhAa s adhnamimAAAa s rAmAEsshd s s A s S A RS kA s LRk RE AL s A Ak RE s R AL R h . -\
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9. Bila sudah selesai klik finish.

5 o |

Completing the FileZilla Client 3.5.3
Setup

Fib=Zdla Client 3.5.3 has been instaled on your compater.

ik Finish to dose Setup,

¥ Start Pzl now

| Enish el |
Instalasi sudah selesai
10. Kemudian muncul jendela aplikasi filezilla.
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Tampilan program FileZilla

11. Untuk memulai mengunggah, mengunduh dan sebagainya menggunakan
filezilla, isikan host, username, password dan port kemudian Kklik

Quickconnect.(sebaiknya gunakan username selain anonymous karena



hak yang diberikan kepada anonymous hanya dapat read only, tidak
dapat melakukan upload atau edit data. hal tersebut dilakukan demi
keamanan data server)

Hesti | 192 060.1,1 Lserrama: [k Passiond: Ioluvuuuio Part: | [ Cuickranrect | =
A=soorae: 200 Tepesebbo [
Cammainid; Pasy
Sesporee: 227 Enl=ring Passive Mpde (192, i66,E,1,230,13)
Cammand; MLS
HAoorse) wning A0 moda data conrechian For MLSE
BEEiEH 226 Transfee Cotnplete
Shahis: Cireckory febing sutoeaslul

Mengkoneksikan FileZilla Klien ke FTP Server dengan user yang ada di OS

12. Setelah melakukan login berhasil, cari file yang ingin diunggah pada

kolom kiri tengah dan direktory tujuannya pada kolom kanan tengah.
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Direktori yang ada di klien (kiri) ; Direktori yang ada di FTP éerver (kanan)
13. Klik kanan file --> upload. tunggu sampai proses unggah selesai. setelah

itu tampak file sudah berada pada kolom kanan.
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Upload data dari Klien ke FTP Server

14. Cek melalui browser klien tersebut dan cari dimana letak file tersebut.

Index of Documents’

e e Dwir blesdiliod
* .

4ME ST L 11080 ADL

File yang diupload akan muncul dibrowser Klien

15. Dan file yang diunggah dapat diakses maupun diunduh dengan catatan bila
direktory file yang diunggah menggunakan diretory home username yang
digunakan upload di filezilla, pada browser log in menggunakan username tadi.
Untuk menghilangkan akses anonymous, ganti home direktory anonymous
dengan syntax berikut pada server debian 6.

usermod -d lokasi direktory pada home user lain ftp

Agar akses anonymous tidak berlaku karena menggunakan

direktory pada direktory home user lain.



» Laporan dan simpulan
Setelah melakukan semua langkah pekerjaan di atas. Buatlah laporan dan kesimpulan
dari pekerjaan instalasi dan konfigurasi server dan klien FTP yang sudah berhasil
dilaksanakan.
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