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Mata Pelajaran/Tema : Administrasi Infrastruktur Jaringan

Kelas/Semester : XI/Ganjil

Materi Pokok : 3.10 Mengevaluasi firewall jaringan
4.10 Mengkonfigurasi firewall jaringan

Alokasi Waktu : 9 X 45 Menit

1. Tujuan Pembelajaran
Melalui proses mencari informasi, menanya, berdiskusi dan presentasi peserta didik di harapkan dapat,
Menjelaskan konsep firewall pada jaringan, Mengklasifikasikan jenis firewall pada jaringan, Menentukan cara
konfigurasi firewall pada jaringan, Melakukan konfigurasi firewall pada jaringan,Menguji hasil konfigurasi
firewall pada jaringan,Membuat laporan hasil konfigurasi firewall pada jaringan, dengan penuh rasa rasa ingin
tahu, tanggung jawab, displin selama proses pembelajaran, bersikap jujur, percaya diri dan pantang menyerah,
serta memiliki sikap responsif (berpikir kritis) dan proaktif (kreatif), serta mampu berkomukasi dan bekerjasama
dengan baik.
2. Langkah-Langkah Kegiatan Pembelajaran
2.1. Kegiatan Pendahuluan
2.2. Kegiatan Inti
2.3. Kegiatan Penutup
3. Alat dan Bahan
3.1. Alat :
Media LCD projector, Laptop, Bahan Tayang ( Slide Power Point), Whiteboard, Spidol, Penggaris
3.2. Bahan:
Bahan Ajar Administrasi Infrastruktur Jaringan, Internet, Sumber lain yang relevan
3.3. Pertanyaan

1. Definisi firewall 11. Iptables

2. Prinsip dan cara Kerja firewall 12. Ipfw

3. Teknologi firewall 13. DMZ (Demilitary Zone)

4. Jenis-jenis firewall 14. Tunnels

5. Karakteristik Firewalls 15. IPSec

6. Arsitektur firewalls 16. Intrusion detection

7. Firewalls based OSI Layer 17. System

8. Layanan firewall 18. Prosedur dan teknik Konfigurasi firewall

9. Aplikasi firewall 19. Studi kasus Konfigurasi firewall

10. Firewalls policies 20. Prosedur pembuatan laporan konfigurasi firewall

4. Siswa berlatih praktik /mengerjakan tugas halaman buku
2.1.1. Siswa mempresentasikan hasil kerja kelompok/individu
2.1.2. Menyimpulkan dan Penilaian Pembelajaran
2.1.3. Keseimpulan Pembelajaran

2.1.4. Penilaian
Mangetahui, Diperiksa, Tirtajaya, Juli 2019
Kepala Sekolah Ketua Kompetensi Keahlian TKJ Guru Mata Pelajaran,
Drs. H. Dedi Jubaedi, M. M. Muhamad Yusuf, S. Kom. Cep Iman Rahayu, S. Kom.
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